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Description du
sujet

Contexte :

Les grands modeles de langage (LLMs, pour Large Language Models) représentent
une approche émergente permettant I'extraction d’informations a partir de
documents administratifs numérisés dans divers domaines, notamment la santé, la
finance ou encore l'assurance. Toutefois, l'utilisation de ces modeles dans des
contextes sensibles présentent sGrement un risque de divulgation d’informations
confidentielles ou de vulnérabilité a des attaques [Yao 2024]. En effet, les études
existantes traitent directement les images de documents comme Donut [Kim 2021] ou
bien proposent de combiner les LLMs avec un OCR [Loukil 2024]. Elles accordent une
attention particuliere a I'exactitude des données extraites tout en négligeant la
préservation des informations sensibles, notamment des données personnelles,
stratégiques ou a risque. Ainsi, 'objectif de ce stage est de mettre en place un
processus pour masquer les informations sensibles dans les sorties des LLMs afin de
satisfaire aux exigences légales (RGPD) ou aux recommandations fondées sur des
enjeux sociétaux et éthiques.

Ce stage consiste a, dans un premier temps, étudier les méthodes existantes de
préservation des informations sensibles lors du traitement automatisé des documents
numérisés par les LLMs. Puis, dans un second temps, il vise a concevoir une méthode
de pseudonymisation des informations sensibles dans les sorties des LLMs. Enfin, la
solution proposée sera appliquée sur deux jeux de données ayant différentes
caractéristiques, notamment des données synthétiques dans des documents
financiers sous forme de textes et d’'images.

Objectifs du stage :

1. Ll’étudiant.e étudiera I'état de l'art sur les méthodes existantes de
préservation de la privacy dans le cadre de I'utilisation des LLMs.

2. ll.elle développera une solution basée sur les techniques de privacy pour les
LLMs et les graphes de connaissances pour sécuriser la gestion des données
sensibles des documents financiers.

3. ll.elle réalisera une analyse des performances de la solution proposée et une
analyse comparative de différentes configurations. La valorisation des
résultats obtenus fera I'objet d’une publication dans une conférence.
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Compétences
requises

Profil recherché :

e Etudiant en Master 2 en Informatique, Intelligence Artificielle, Traitement
d'Image ou domaines connexes.

e Connaissances en deep learning et traitement de graphes de connaissances.
e Maitrise de Python et de bibliothéques comme PyTorch/TensorFlow.

e Intérét pour les grands modeéles de langage (LLM).

Gratification

Selon législation en vigueur

Tuteurs / Contacts

Tuteurs de stage : Faiza Loukil, Hervé Verjus, Kavé Salamatian

Contact : {prenom.nom}@univ-smb.fr
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